[image: Une image contenant capture d’écran, obscurité, noir

Le contenu généré par l’IA peut être incorrect.]


Urgence Cyber région Sud
Candidature Label
Réf. : Dossier de candidature au « Label Urgence Cyber région Sud »


Le présent dossier est composé :	D’un questionnaire dont les réponses conditionnent le périmètre de la labellisation ;	D’une liste de document à fournir au regard du périmètre défini
(ensemble des services sélectionnés dans le questionnaire).		Le présent questionnaire, accompagné des documents afférents au périmètre défini, doit nous être retourné sous format compressé à l’adresse :	label@urgencecyber-regionsud.fr

 

Coordonnées de l’entreprise

	Dénomination :
	Cliquez ou appuyez ici pour entrer du texte.
	No. SIRET :
	Cliquez ou appuyez ici pour entrer du texte.
	Type d’entreprise :
	☐ EI
	☐ TPE
	☐ PME

	
	☐ ETI
	☐ GE
	☐ Autre

	Effectifs :
	Cliquez ou appuyez ici pour entrer du texte.
	Adresse :
	Cliquez ou appuyez ici pour entrer du texte.
	Site web :
	Cliquez ou appuyez ici pour entrer du texte.
	Nom du contact :
	Cliquez ou appuyez ici pour entrer du texte.
	Prénom du contact :
	Cliquez ou appuyez ici pour entrer du texte.
	No. Téléphone :
	Cliquez ou appuyez ici pour entrer du texte.
	@ e-mail :
	Cliquez ou appuyez ici pour entrer du texte.
	Rayon d’action :
	Département : ☐ 04  ☐ 05  ☐ 06  ☐ 13  ☐ 83  ☐ 84
Précisions ? : Cliquez ou appuyez ici pour entrer du texte.



Comment avez-vous connu le CSIRT ?
Cliquez ou appuyez ici pour entrer du texte.

☐ Je souhaite être labellisé


Prestataire en réponse à incident de cybersécurité
[bookmark: __RefHeading___Toc308_3036434015_Copie_1]Remédiation d’incident de sécurité
☐ Réponse à Incident de Sécurité (Partenaire RIS) : 
Dans le cadre de ses missions, le CSIRT attend de ses partenaires en réponse à incident qu’ils soient en mesure de contribuer efficacement à la qualification, la compréhension et la maîtrise des situations de compromission.
De ce fait, le « prestataire RIS », en cochant cette case, garanti disposer des moyens techniques et humains permettant :
· La collecte et la conservation des éléments de preuve des systèmes affectés ou suspectés de l’être ;
· De procéder à la recherche d’indicateurs de compromission (IoC) et à une analyse forensique afin de fournir une vision claire de l’état de compromission du système, d’identifier l’origine de l’attaque, sa chronologie, ses mécanismes de propagation, ses impacts et de produire les éléments nécessaires à une prise de décision rapide et éclairée ;
· La suppression des menaces présentes dans le système d’information par leur éradication ou par la restauration des systèmes affectés et la restauration de sauvegardes (éventuellement sans procédure pré-établie) ;
· De renforcer les mesures de sécurité pour prévenir de la récurrence de l’incident.
[bookmark: __RefHeading___Toc308_3036434015_Copie_2]Autres activités liées à la réponse à incidents de sécurité
☐ Réponse à rançongiciels :
Le prestataire RIS dispose des moyens techniques nécessaires pour procéder à la récupération — ou à la tentative de récupération — de données ayant été chiffrées, notamment en l'absence de la clé de déchiffrement.
☐ Analyse de codes malveillants :
Le prestataire dispose des moyens techniques et humains pour l’analyse de codes afin d’en comprendre leurs comportements, d’identifier l’ampleur de la compromission, de consolider son périmètre et extraire des indicateurs de compromission.
☐ Autres activités en lien avec la réponse aux incidents de cybersécurité :
	Description des activités
	Cliquez ou appuyez ici pour entrer du texte.



Conseils et expertise
[bookmark: __RefHeading___Toc308_3036434015]Gouvernance et résilience
☐ Sécurité opérationnelle
Prestation visant à garantir la continuité et la reprise des activités critiques en cas d'incident majeur (cyberattaque, panne, sinistre). Ces services incluent l'analyse d'impact sur les activités (BIA), l'élaboration et la mise en œuvre de plans de continuité (PCA) et de reprise d’activité (PRA), ainsi que la sécurisation éventuelle des infrastructures IT pour limiter les interruptions. Le prestataire assure également le déploiement et le test régulier des solutions afin d’assurer leur efficacité.
	Description du service
	Cliquez ou appuyez ici pour entrer du texte.

☐ Certification réglementaire
Le partenaire accompagne les structures dans leur démarche de certification en sécurité de l'information (ISO27001, HDS, PCI-DSS...), depuis le diagnostic initial jusqu'à l'audit de certification, en proposant un plan de mise en conformité réaliste et sécurisé.
	Normes
	Cliquez ou appuyez ici pour entrer du texte.

☐ Conseil en stratégie
Le partenaire aide à structurer une gouvernance cybersécurité adaptée à la taille et au contexte de l'entité. Il peut définir une feuille de route (roadmap), formaliser une politique SSI et conseiller sur les orientations stratégiques à long terme.
Évaluation et gestion des risques
☐ Analyse des risques :
Le partenaire est en mesure d’identifier, d’évaluer et de hiérarchiser les risques liés aux systèmes d'information selon les référentiels reconnus (EBIOS RM, ISO/IEC 27005...). Il propose des mesures de traitement adaptées au niveau de maturité de la structure.
	Référentiels
	Cliquez ou appuyez ici pour entrer du texte.

Conformité réglementaire
☐ Audit de conformité :
Le partenaire est capable de réaliser un audit indépendant visant à évaluer la conformité aux réglementations ou normes en vigueur (ISO27001, NIS2, DORA…), et de fournir des recommandations claires et opérationnelles pour y répondre.
	Référentiels
	Cliquez ou appuyez ici pour entrer du texte.


Prestation de service
Services externalisés
Le partenaire peut assurer une fonction externalisée avec un engagement de moyens et/ou de résultats, en lien avec les besoins réels d’une structure peu mature : pilotage des projets IT, pilotage SSI, conformité RGPD, ou supervision de sécurité.
☐ DSI externalisé
☐ RSSI externalisé
☐ DPO externalisé
☐ SOC externalisé
Protection et Prévention :
☐ Sécurité des réseaux
Le partenaire est en mesure de sécuriser une infrastructure réseau existante par la mise en œuvre de bonnes pratiques : configuration des équipements actifs (pare-feu, VLAN, VPN), segmentation réseau, filtrage, et supervision des flux critiques.
☐ Sécurité des systèmes
Le prestataire met en place des configurations sécurisées pour les systèmes d’exploitation, serveurs (Linux/Windows), tenants cloud (Microsoft 365…), et peut réaliser une revue de sécurité des accès, des journaux et des services actifs.
☐ Tests de pénétration :
Le partenaire réalise des audits techniques simulant des attaques internes ou externes pour identifier les vulnérabilités exploitables dans un système. Il fournit un rapport avec une analyse de l'impact, la criticité, et des recommandations correctives.
OSINT / CTI
☐ Datat Leak Monitoring 
Le prestataire surveille le web et le darkweb pour détecter des fuites de données, des accès en vente ou toute information signalant une compromission, et informe rapidement le CSIRT ou l’entité concernée en cas de détection critique.
☐ Threat Intelligence / CTI
Le prestataire fournit des renseignements sur les menaces cyber, contextualisés et exploitables (groupes d’attaquants, IoC, campagnes ciblées), afin de permettre à l’organisation de renforcer sa posture défensive de manière proactive.
Hébergeur
☐ Hébergement cloud sécurisé pour entreprises
Le prestataire propose des solutions d’hébergement cloud (privé, public ou hybride) adaptées aux besoins des entreprises et garanti un haut niveau de sécurité. Il met en place des politiques claires de gestion des accès, de segmentation des environnements, de surveillance et de journalisation des activités. Il s’assure également de la conformité aux référentiels de sécurité (ISO27001, SecNumCloud, HDS…) et fournit une documentation précise sur les responsabilités partagées entre client et hébergeur. La prestation inclut un plan de reprise d’activité, des mécanismes de redondance et des engagements sur la disponibilité du service.
	Description de la solution d’hébergement, des services proposés et du niveau de sécurité de l’infrastructure
	Cliquez ou appuyez ici pour entrer du texte.

Éditeur de solutions
Détection des menaces
☐ Protection des EndPoints :
Le prestataire fournit et intègre des solutions de détection des menaces de type EDR (Endpoint Detection and Response) ou XDR (eXtended Detection and Response). Il veille à leur bon déploiement, à la configuration des politiques de détection et à la capacité du client à exploiter les alertes générées pour enclencher une réponse rapide en cas d’incident.
	Solution(s) vendue(s)
	Cliquez ou appuyez ici pour entrer du texte.

☐ Protection des EndPoints avec services managés :
Le prestataire propose un service managé de détection et de réponse (MDR), prenant en charge la surveillance continue, l’analyse des alertes, et la réponse aux incidents sur les postes de travail et serveurs. Il assure une supervision active, fournit des rapports réguliers, et garantit une intervention rapide en cas de compromission, allégeant la charge opérationnelle du client.
	Solution(s) vendue(s)
	Cliquez ou appuyez ici pour entrer du texte.

Protection des données
☐ Gestion des sauvegardes « on premise »
Le prestataire met en œuvre une solution de sauvegarde locale conforme aux bonnes pratiques du domaine : définition d’une politique de sauvegarde, documentation des procédures de backup et de restauration, politique vérification de l’exécution régulière, conservation des historiques et tests de restauration. La solution doit garantir l’isolation des sauvegardes et leur résilience face aux attaques de type ransomware.
	Description de la solution
	Cliquez ou appuyez ici pour entrer du texte.

☐ Gestion des sauvegardes « cloud »
Le prestataire propose une solution de sauvegarde externalisée dans le cloud, en conformité avec les exigences de sécurité des données. Il définit des procédures claires de sauvegarde et de restauration, assure la disponibilité et la traçabilité des données sauvegardées et met en place les protections nécessaires contre les altérations malveillantes. Une attention particulière est portée à la certification de l’hébergeur des données et à la présence d’un Plan d’Assurance Sécurité (PAS).
	Description de la solution
	Cliquez ou appuyez ici pour entrer du texte.

Protection des réseaux
☐ Firewall avec infogérance
Le prestataire fournit un pare-feu physique ou virtuel, en assurant son infogérance (maintenance, mises à jour, règles, journalisation) et le suivi des flux critiques, en lien avec les bonnes pratiques de sécurité.
Gestion des identités et des accès
☐ Authentifications et autorisations :
Le partenaire déploie des solutions d’authentification forte (MFA, clés physiques...) et gère les droits d’accès de manière sécurisée. Il peut mettre en place des politiques de gestion de comptes et des revues régulières.

Formation
☐ Sensibilisation à la sécurité :
Le prestataire propose des actions de sensibilisation adaptées à différents publics pour renforcer la culture de sécurité dans les structures.
☐ Formation en cybersécurité :
Le prestataire propose des actions de formations pratiques adaptées aux équipes IT
Autres
☐ Autres activités afférentes à la cybersécurité des entreprises
	Description de la solution
	Cliquez ou appuyez ici pour entrer du texte.


Labels
☐ Prestataire d’Accompagnement et de Conseil en Sécurité des Systèmes d’Information (PACS)
☐ Prestataire d’Audit de la Sécurité des Systèmes d’Information (PASSI)
☐ Prestataire de Détection des Incidents de Sécurité (PDIS)
☐ Prestataire de Réponse aux Incidents de Sécurité (PRIS)
☐ Professionnel référencé sur cybermalveillance.gouv.fr
☐ Professionnel labellisé ”ExpertCyber”
☐ Autres labels ou certifications
Cliquez ou appuyez ici pour entrer du texte.


Annexe : liste type des documents clés à fournir pour chacune des missions conventionnées
Réponse à Incident de Sécurité (Partenaire RIS) :
· Procédure détaillée de réponse et de préservation des preuves (chaîne de garde)
· Exemple anonymisé de rapport d’investigation forensique complet
· Liste des équipements et/ou logiciels de conservations des preuves utilisés
· Si détenue : Labels et certifications obtenues dans le domaine (PRIS…)
Réponse à rançongiciels :
· Plan type de remédiation/décryptage (incluant scénario sans clé)
· Exemple anonymisé de rapport de récupération de données
· Liste d’outils/techniques spécialisés utilisés
· Optionnel : Certifications/descriptions de compétences
Analyse de codes malveillants :
· Description des environnements d’analyse (lab, VM, isolations)
· Rapport d’analyse de malware (sandbox, reverse engineering) anonymisé
· Optionnel : Certifications/descriptions de compétences
Autres activités en lien avec la réponse aux incidents :
· Catalogue des services proposés avec périmètre et SLA
· Étude de cas client anonymisée illustrant l’activité déclarée
Sécurité opérationnelle :
· Exemple de PCA/PRA rédigé (Anonymisé) et tests de bascule documentés
· Analyse d’impact métier (BIA) récente (Anonymisé)
Certification réglementaire :
· CV/certifications (ISO 27001 LI…)
· Méthodologie et plan de mise en conformité type
Conseil en stratégie :
· Modèle de feuille de route cybersécurité (roadmap)
· PSSI élaborée (modèle)
· Compte-rendu de comité de pilotage stratégique anonymisé
Analyse des risques :
· Méthodologie utilisé (guide ou procédure)
· Rapport EBIOS RM/ISO 27005 complets (anonymisé)
· Descriptifs des solutions utilisé le cas échéant
Audit de conformité :
· Plan d’audit et grille de contrôle utilisés (ISO 27001, NIS2, DORA…)
· Qualification ou accréditation des auditeurs (CISA, ISO 27001 LA…)
DSI externalisé :
· Périmètre de services infogérés (catalogue + SLA)
· Contrat-type précisant responsabilités et indicateurs de performance
RSSI externalisé :
· Lettre de mission RSSI décrivant responsabilités et reporting
DPO externalisé :
· Registre des traitements type tenu pour un client (anonymisé)
· Modèle de rapport de conformité RGPD annuel
· Certificat ou preuve de formation DPO
SOC externalisé :
· Architecture SOC et fiche de service (24/7, use cases, runbooks)
· Exemple de rapport mensuel de détection & réponse
· Certifications SOC
Sécurité des réseaux :
· Diagramme réseau avant/après durcissement
· Politique de filtrage pare-feu documentée
Sécurité des systèmes :
· Checklist de durcissement (Linux, Windows, M365…) complétée
· Rapport d’audit de droits & journaux système
· Procédure de patch management appliquée
Tests de pénétration :
· Exemple de rapport de pentest
· Portée et méthodologie alignée sur l’OSSTMM/OWASP WSTG
· Certifications des testeurs (OSCP, OSWE…)
Datat Leak Monitoring :
· Exemple d’alerte de fuite détectée (rédigé)
· Description des sources surveillées (surface, deep, dark web)
Threat Intelligence / CTI :
· Bulletin CTI hebdo/mensuel anonymisé
· Processus de qualification et d’enrichissement des IoC
· Accréditations FIRST/TLP, participation SIGs ou ISACs
Hébergement cloud sécurisé pour entreprises :
· Schéma d’architecture simplifié avec mesures de sécurité
· Certificats ou rapports d’audit (ISO 27001, SecNumCloud, HDS…)
· Plan de reprise d’activité et tests de restauration documentés
Protection des EndPoints :
· Fiche produit/architecture de la solution EDR/XDR déployée
· Contrat ou preuve de licence fournisseur
Protection des EndPoints avec services managés :
· Description du service MDR (24/7, SOC, niveaux de réponse)
· Rapport mensuel type (statistiques, incidents…)
· Preuve de certification MDR (si label) ou référentiel d’engagements
Gestion des sauvegardes « on premise » :
· Politique de sauvegarde et matrice de rétention signées
· Schéma d’isolement des sauvegardes
· PAS/Plan d’Assurance Sécurité couvrant la solution
Gestion des sauvegardes « cloud » :
· Architecture et flux de sauvegarde vers le cloud (chiffrement, transit)
· Contrat/CSP attestation de conformité (ISO 27018, HDS…)
· PAS/Plan d’Assurance Sécurité couvrant la solution
Firewall avec infogérance :
· Convention d’infogérance précisant patching, règles, supervision
· PAS/Plan d’Assurance Sécurité couvrant la solution
Authentifications et autorisations :
· Description de la solution MFA/SSO déployée
Sensibilisation à la sécurité :
· Programme pédagogique (agenda, objectifs, publics)
· Matériel de formation (support PPT, e-learning)
· Rapport d’évaluation post-session (quiz, taux de réussite)
Formation en cybersécurité :
· Plan de formation (contenu technique, prérequis)
· Agrément organisme de formation ou label Qualiopi
Autres activités afférentes à la cybersécurité des entreprises :
· Description détaillée des services spécifiques demandés
· KPI démontrant l’efficacité du service
Prestataire PACS :
· Attestation officielle ANSSI de labellisation PACS
Prestataire PASSI :
· Attestation officielle ANSSI de labellisation PASSI
Prestataire PDIS :
· Attestation officielle ANSSI de labellisation PDIS
Prestataire PRIS :
Attestation officielle ANSSI de labellisation PRIS
Label “ExpertCyber” :
· Certificat ExpertCyber en cours de validité
Autres labels ou certifications :
· Certificat ou attestation correspondante
· Portée précise et dates de validité
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